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Objetivo

El objetivo del presente documento es proveer documentacién para la utilizacién y el
consumo de la APl que CAMMESA pone a disposicidon de los Agentes para Integrar sus procesos y
Sistemas de manera on-line con datos y publicaciones de programacion, operativos, post-operativos
y transaccionales de CAMMESA. En esta primera version, el modelo de integracién estd orientado a
los datos, es decir, que los Agentes extraigan informacién de utilidad de la API. En futuras versiones,
se podrdn identificar flujos inversos de informacidn, vale decir, que los Agentes puedan “empujar”
nueva informacién hacia CAMMESA.

Tecnologia

Se trata una APl Web? para la consulta de datos provistos por CAMMESA. Dicha API se
encuentra accesible a través de Internet de manera segura mediante la utilizacion del protocolo
HTTPS TLS? y la utilizacidn de certificados X.509 otorgados por entidades certificantes. El disefio de
la misma se realizd bajo los lineamientos del estilo API Web REST? utilizando el formato JSON*.

Seguridad

Ademds de garantizar la seguridad de las comunicaciones mediante HTTPS, la APl admite
determinados consumos abiertos, asi como, se determina que ciertos datos no son abiertos, y, en
consecuencia, poseen requerimientos adicionales de Identificacién, Autenticacién y Autorizacidn.
Para eso utiliza los estdndares Open Id Connect® sobre OAUTH 2.0% como frameworks de
autenticacién y autorizacion.

! https://es.wikipedia.org/wiki/Web API
2 https://es.wikipedia.org/wiki/Transport Layer Security
3 https://es.wikipedia.org/wiki/Transferencia_de Estado Representacional
4 https://es.wikipedia.org/wiki/JSON
> https://es.wikipedia.org/wiki/OpenlD Connect
® https://es.wikipedia.org/wiki/OAuth
APl Web de CAMMESA - Documentacion
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Acceso

Para tener acceso a la parte abierta de la APl Web, no hace falta hacer ningun tramite, pero
para obtener acceso a la parte segura de la APl Web, se debera poseer una cuenta en CAMMESA a
nombre del Generador correspondiente. Dicha cuenta debera tener acceso a la aplicaciéon “Portal
Web CAMMESA” (vale decir, una cuenta habilitada para autenticarse en el sitio web), que puede
estar asociado a un rol especifico (dependiendo del Agentes que acceda). En el caso de no contar
con una cuenta en CAMMESA, se debera solicitar a través del formulario disponible en el sitio web
de CAMMESA ( https://cammesaweb.cammesa.com ) en la seccién “AGENTES” / “SOLICITUD DE
USUARIO y CLAVE”? que deberd ser firmado por un apoderado o contacto comercial habilitado en

CAMMESA para tal fin y enviado a la Gerencia de Atencién a Agentes de CAMMESAS, En la seccién
“Aplicacién” del formulario, minimamente debe asociarse “Portal Web CAMMESA” para obtener
acceso tanto a la APl como al portal, pudiendo solicitar accesos para otras aplicaciones de manera
simultanea, indicando el detalle de Agentes incluido en caso de tratarse de mas de uno.

Consumo seguro de la API

El flujo de consumo de la API es el tipico de una APl Web securitizada mediante tokens
OAUTH 2.0. En el siguiente diagrama se muestra un flujo minimo:

7 https://cammesaweb.cammesa.com/solicitud-de-usuario-y-clave/

8(011)4319-3700 o por mail a agentes@cammesa.com.ar
APl Web de CAMMESA - Documentacién
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Aplicativo/Sistena del usuari

/ /
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1) El sistema de la organizacion que consuma la APl requiere el Login a CAMMESA mediante
un POST HTTPS en donde informa usuario y contraseia entre otros parametros y se le
devuelve un juego de tokens (access y refresh token). Para ilustrarlo, hacemos uso del
comando CURL correspondiente y su respuesta:

curl -X POST 'https://keycloak.cammesa.com/auth/realms/Cammesa/protocol/openid-
connect/token' -H "Content-Type: application/x-www-form-urlencoded" -d
'username=uuuuuu&password=pppppp&grant type=password&client id=cdsé&client secret=xxx
KXXXK-KKXKK-XKXK-KXKX-XKXKXKXKXK'

Siendo:
uuuuuu: el nombre de usuario solicitado a CAMMESA.
PPPPPP: su password.
XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX: un client_secret provisto por
CAMMESA como medida adicional de seguridad, actualmente es 2b67241d-
11e5-4ef9-90fb-ae8aae195c6b

Que devolvera una respuesta similar a la siguiente:

"access_ token":
"eyJhbGciOiJSUzIINiIsInR5cCIgOiAiS1dUTIiwia2lkIiA6ICISUOVQYWIMUmM] zRnk4MFVONFRLTEPGT11
UTVEsbORxSTVPVES5hQjhSOUxBIN0.eyJqdGkiOiJhNzJkNDZmNyOONTUXLTQ3MmEt YWYwMS0OMGFhNGNmMTh
jOTgiLCJ1leHAIOjE1IMzE4NTg4MDEsIm5iZ2iI6MCwiaWF0IjoxNTMxODU4ANTAXLCIJpc3MiOiJodHRwezovL2t
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1eWNsb2FrLmNhbWl1lc2EuY29tL2F1dGgvemVhbGlzLONhbW11c2EiLCIJhdWQi0iJwem9ub3NOaWNveyIsInN
1YiTI6I7k4AYWIhYWMILTVMM]QtNGM5NyOSNGFhLTE2MTFmMNGVhMWViYiTIsInR5¢cCI6IkJ1YXJ1lciIsImF6cCI
6InByb25vc3RpY29zIiwi¥XV0aF90aWllIjowLCJzZXNzaWOuX3NOYXRIIjoiNzI2MmQ3MzMtZTQ4MCOOMzY
S5LTImZDItZDM1YjI5MzZiMD1kIiwiYWNyIjoiMSIsImFsbGO3ZWQtb3JpZz2lucyI6Wl0sInJlYWxtX2FjY2V
zcyl6eydyb2xlcyI6WyJ1lbWFfYXV0aG9yaXphdGlvbiJdfSwicmVzb3VyY2VEYWNGZXNzIjp7ImFjY291bnQ
1i0nsicm9sZXMiOlsibWFuYWA1LWFjY291bnQiLCItYW5hZ2UtYWNjb3VudClsaWbrcyIsInZpZXctcHIvZml
sZSJAfX0sIm5hbWUi01JkZXNhenIvbGxvIiwicHI1ZmVycmVkX3VzZXJuYW11IjoizGVzYXJyb2xsbyIsImZ
hbWlseVOuYWl1lIjoiZGVzYXJIyb2xsbyIsImVtYWlsIjolicmRpcGFzcXVhbGVAY2FtbWVzYS5jb201i£Q.SPgh
k6gIuu7pk8wJI3s3iDbKThHefzTmknjKTEH10C3F~
DVtobdUertLffGuTtkmSvOkWg8MPBKQuUts8S6IkgVx2rD77PtoJbF -

KH8VF IehPFKipTaXSOAMfCUgnuRKYcJvccXnSNy48xhU54-

5CX1Px4fxavP QFSsKRuAs4BS5NrCTebwFaMiYBk-f4BFwQY131m8TUOMck-WorTf71dGSyQC6E3-g6v—
£0dDT 04gOCROAWQVrFSGJIGcYLs1leNO-2iTTC2qJFL-

2MBaG48RhuE8SaAeDhKnv5ym T5rLBuEyE40s99G10J0t-RQAQWXtkgaF1NsAqnqUhFAXyZw",

"expires in": 300,

"refresh expires in": 1800,

"refresh token":
"eyJhbGci0iJSUzIINiIsInR5cCIgO0iAiS1dUTIiwia2lkIiA6ICISUOVQYWIMUmM1zRnk4MEFVONFRLTEPGT1 1
UTVFsbORxSTVPVE5hQjhSOUXBINO . eyJqdGkiOiI4YThiMzdhOS1iM2RmMLTRINTItOWNINLOOM)FmZGQ5NmY
1Z23kiLCJ1eHAIOJE1IMzE4N]jAzZMDEsIm51iZ2iI6MCwiaWFO0IjoxNTMxODU4ANTAXLCIpc3MiOiJodHRwezovL2t
1eWNsb2FrLmNhbWl1c2EuY29tL2F1dGgvemVhbGl zLONhbW11c2EiLCIJhdWQi0iJwem9ub3NOaWNveyIsInN
1YiI6I7k4YWIhYWMILTVMM]QtNGMSNYOSNGFhLTE2MTFMNGVhMWViYiIsInR5¢cCI6I1J1Zndlc2giLCJhenA
101iJwem9ub3NOaWNveyIsImF1dGhfdGltZSI6MCwic2Vzc21lvbl9zdGF0ZSI6IjcyNjJkNzMzLWUOODALNDM
20S05ZmQyLWQzNWIyOTM2YFASZCIsInJ1lYWxtX2FjY2VzcyIl6eyJyb2xlcyI6WyJ1bWFEYXV0aG9yaXphdGl
vbiJdfSwicmVzb3VyY2VEYWNJZXNzIjp7ImFjY291bnQiOnsicm9sZXMiOlsibWFuYWA1LWFjY291bnQiLCJ
LYWShZ2UtYWNjb3VudClsaWSrcyIsInZpzXctcHIvZmlsZzSJAfX19.QvSUbnTNRRIFFASkeeTfcaRDxih iw
_2VeulREf5MDO5B5lrjPXEPpLUdJDWXW703IZ—
9tD3HACBVWAPHN10bKIGiHZYULOXXX4wd36woT6101ZLRbJIxV 7 APMNQgOaH9hmbkoYgEDGokho8VWoYdOL
rvyOY¥nlwsDXadopR3eIylDFkFGNrxPOxUgX05ce9e6S rqRb5SVZFEIGBIT-EBf3N890FhvhJIySdwlMzJHU-
CJogSilC3wXAB ROVZHKaSwOSzjpcveERbpnGjgW5QADRC601yVApZIallwlfcSMogIv4uNK-
LclzuFl6RINmkdYRLvAyzVV4KrxY1YENZA",

"token type": "bearer",

"not-before-policy": 1531335879,

"session_state": "7262d733-e480-4369-9fd2-d35b2936b09d"

De donde se obtienen el Access Token y el Refresh Token para su posterior utilizacién.

En caso de no informar credenciales vdlidas, el servicio devolvera una respuesta similar a la
siguiente:

{

"error": "invalid grant",
"error description": "Invalid user credentials"

Una vez gestionado el Token en el login del paso 1 y antes de su expiracion (chequear
“expires in”), el sistema del agente puede solicitar los datos de acceso seguro necesarios en
la APl de CAMMESA mediante un request GET HTTPS con el token de acceso en un Header

APl Web de CAMMESA - Documentacién
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de autorizacion de la siguiente manera (teniendo en cuenta que en este ejemplo se esta
pidiendo la publicacién DTE_UNIF para el mes de octubre de 2020):

curl -H "Content-Type: application/x-www-form-urlencoded"
-H "Authorization: Bearer <Access_token>”"

https://api.cammesa.com/pub-svc/secure/findDocumentosByNemoRango?fechadesde=2020-
10-01T00%3A00%3A00.000-03%3A00&fechahasta=2020-10-31T00%3A00%3A00.000-
03%3A00&nemo=DTE_UNIF"

Siendo:
o <Access_token> el Access_token obtenido en el login del punto 1.

El cuerpo de la respuesta seria similar al siguiente:

"id": "E2E9B9D94485A6DA0325861C0023D060",
"fecha": null,

"nemo": "DTE_EMISION",
"titulo": "Precios horarios demanda exedente",
"comentario": "",
"hora": "",
"adjuntos": [
{
"id": "Precios Horarios Demanda Excedente Oct20.xlsx",
"campo": "otros",
"nombre": "Precios Horarios Demanda Excedente Oct20.xlsx"

"id": "9E3769003ACFA4DD032586330053978A",
"fecha": null,
"nemo": "DTE EMISION",
"titulo": "Cancelacién servicio deuda foninvemem",
"comentario": "",
"hora": "",
"adjuntos": [
{
"id": "FONINVEMEM2010.txt",
"campo": "otros",
"nombre": "FONINVEMEM2010.txt"

APl Web de CAMMESA - Documentacién
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En el caso de utilizar un token vencido o invalido, la respuesta sera:

"timestamp": 1531923378627,
"status": 401,

"error": "Unauthorized",
"message": "Unable to authenticate using the Authorization header",
"path": "/secure/findDocumentosByNemoRango"

En el caso de no tener el permiso para acceder a los datos de la central solicitada, la
respuesta sera:

"timestamp": 1531923593746,

"status": 500,

"error": "Internal Server Error",

"exception": "java.lang.Exception",

"message": "El usuario uuuuuu no tiene acceso a la central xxxx",
"path": "/secure/findDocumentosByNemoRango"

}
Después de haber utilizado la API es necesario hacer un logout, dado que la cantidad de

sesiones simultaneas que permite CAMMESA es limitada, por lo que se puede perjudicar el
funcionamiento del sistema de la entidad usuario en el caso de no ejecutar la transaccién
de logout luego de finalizar el consumo de datos. Para eso se realiza un POST HTTPS a la API
de seguridad de CAMMESA, adjuntando en el formulario del post el client id, client secrety
refresh token de la siguiente manera:

curl -X POST 'https://keycloak.cammesa.com/auth/realms/Cammesa/protocol/openid-
connect/logout' -H "Content-Type: application/x-www-form-urlencoded" -d
‘refresh token =<refresh token>’ —-d ‘client id=cds’ —-d ‘client secret= XXXXXXXX-XXXX-

XXXKX—KXKXK—KXXKXXXXXKXKXKK

Siendo:

o <refresh_token> el refresh_token obtenido en el login del punto 1.
O XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX: €l client_secret provisto por CAMMESA.

La respuesta a este post es vacia, por lo que se debe verificar que el response code HTTP
sea 204 (o del rango 200).

APl Web de CAMMESA - Documentacién
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Endpoint de Demanda y Generacion

Este endpoint esta disponible en https://api.cammesa.com/demanda-svc/

Queda disponible la documentacion Swagger, que permite la posibilidad de integrar de
forma estandar nuestra APl a los sistemas de los agentes. Dicha publicacién se ubica en
https://api.cammesa.com/demanda-svc/swagger-ui.html .

1 swagger default

APl de Demanda y Generacén de Energia de CAMMESA®

[ Base URL: 2pi.cammesa.com/demanda-sve ]

hitpsi//api.cemmese .com/demanda-sveh2/api-docs

Permite el acceso a la informacion de Demanda y Generacon de Energia disponibles para los Agentes de CAMMESA

Contacto - Website
Send email to Contacto

demanda-ws Demandaws

‘ﬂ /demanda/IntercambioCorredoresGeo Obtener os datos de intercambio de energia (MW) de cada corredor ‘

‘ ﬂ /demanda/0btieneDemandaVTemperaturaRegion Obtenerla Demanda Real (MW)y Prevista del SADI de una Region determinada ‘

‘ “ /demanda/RegionesDemanda Obtener las regiones disponibles y sus codigos ‘

generacion-WS Generacion Ws

‘ ﬂ /generacion/obtieneGeneracioEnergiaPorRegion Obtenerla Generacién Real (MW) separada por tipo ‘

Models >

APl Web de CAMMESA - Documentacién
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Endpoint de Publicaciones

Este endpoint esta disponible en https://api.cammesa.com/pub-svc/

Queda disponible la documentacién Swagger®, que permite la posibilidad de integrar de
forma estandar nuestra APl a los sistemas de los agentes. Dicha publicacién se ubica en
https://api.cammesa.com/pub-svc/swagger-ui.html .

1 swagger default v

API de Publicaciones de CAMMESA®

http:

Permite el acceso a las publicaciones de documentos disponibles para los Agentes de CAMMESA
Contacto - Website
Send email to Contacto

publico-especial-ws Publico Especial Ws >
publico-ws Publicows N
Secure-ws SecureWs N
Models >

El objetivo de este endpoint es brindar informacidn de publicaciones estdndar de CAMMESA,
con una vision histérica. A continuacion, se describen algunos conceptos genéricos acerca de las
mismas.

Las publicaciones se han dividido para su acceso en 3 categorias:

e Publicas: Disponibles en la seccidn publico-ws, donde se alojan publicaciones con formato
de documento y adjuntos (archivos), de manera que cumpliendo un mismo contrato se
puede acceder a una variedad de publicaciones histéricas en formato de archivo.

e Publicas especiales: Disponibles en la seccion publico-especial-ws, donde las publicaciones
alojadas tienen un disefio particular en cada caso, por lo que ameritan un contrato por cada
una.

9 https://swagger.io
APl Web de CAMMESA - Documentacién
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e Seguras: Son publicaciones (adjuntos) que se consideran seguras y requieren el acceso
autorizado con el mecanismo descrito al principio de este documento.

Toda publicacidn se identifica por un NEMO por simplicidad. Acerca de la granularidad,
comentaremos, que habitualmente las publicaciones de CAMMESA poseen asociada una
granularidad, que se ha codificado de la siguiente manera:

e  GRANULARIDAD_DIARIA=0

e  GRANULARIDAD_HORARIA=1

e GRANULARIDAD_SEMANAL=2

e GRANULARIDAD_MENSUAL =3

e GRANULARIDAD_ANUAL=4

e  GRANULARIDAD_ESTACIONAL =5

Las publicaciones que poseen un nemo finalizado en UNIF suelen tener publicaciones asociadas
adjuntas. Las principales publicaciones (publicas) son:

e  Programacidn Diaria nemo=PROGRAMACION_DIARIA

e Despacho de Generacion y Combustibles nemo=DESPACHO_GENERACION_COMBUSTIBLES
e Parte Semanal nemo=PARTE_SEMANAL_UNIF

e Despacho Zona Atlantica nemo=DESPACHO_ZONA_ATLANTICA

e Boletin Semanal Op. SADI nemo=BOL_SEMANAL_OPERADOS

e Asignacion de Reservas de Corto Plazo nemo=RESERVAS_CORTO_PLAZO

e Programacién semanal nemo=PROGRAMACION_SEMANAL_UNIF

e  Programacidn Estacional nemo=PROGRAMACION_ESTACIONAL

e Informe Operativo nemo=INFORME_OPERATIVO

e  Parte Post Operativo nemo=PARTE_POST_OPERATIVO_UNIF

e Base de Datos Eléctrica para Remuneracion del Transporte:

nemo=REMUNERACION_TRANS_ELECTRICA
e Generacidn y limitaciones combustible nemo=GENERACION_LIMITACIONES_COMBUSTIBLES
e Valores Horarios Contratos nemo=VALOR_HORARIO_CONTRATO
e Informe Anual MEM y MEMSP Unificado nemo=INFORME_ANUAL_UNIF
e Documento de Calidad de Servicio del Transporte  nemo=DCST_UNIF

e Novedades SMEC (Definitivo) nemo=NOVEDADES_SMEC

e Servicio de Reserva Instantanea Unificado nemo=SRV_RESERVA_INSTANT_UNIF

e Enlaces SOTR nemo=ENLACES_SOTR_UNIF

e VMARGO - Datos y Resultados Prog. Estacional nemo=VMARGO_DATOS_RESULTADOS
e Valores fisicos GUME-GUPA nemo=VAL_FISICOS_GUME_GUPA

APl Web de CAMMESA - Documentacién
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e Programacidn Estacional de TDF

Las principales publicaciones seguras son:

e Datos Complementarios DTE

e DTE

e  Ajustes Meses Anteriores DTE

Las principales publicaciones especiales son:

En la columna URI

se especifica

la ubicacion del

https://api.cammesa.com/pub-svc/public/especial/

Ante  cualquier

duda, ver |la

documentacidn

()
g P CAMMESA

nemo=DATOS_COMPLEMENTARIOS_DTE
nemo=DTE_UNIF
nemo=AJUS_MESES_ANT_DTE

servicio a partir

Open  API

https://api.cammesa.com/pub-svc/swagger-ui.html#/publico-especial-ws

Fin

Nombre Publicacion Nemo Vigencia URI
Perturbaciones del SADI PERTURBACIONES_SADI_UNIF perturbacionesSadiTodas
Datos de Embalses y Centrales
Hidraulicas CUENCAS_DHIDRAULICOS_UNIF cuencasDatosHidraulicos
Caudales Semanales CAUDALES_SEMANALES caudalesSemanales
Costos Marginales Operados COSTOS_MARGINALES_OPERADOS costoMarginal
Cubrimientos Pico CUBRIMIENTO_PICO cubrimientoPico
Consumos Diarios de Gas CONSUMO_DIARIO_GAS consumoGas
Consumos Diarios de Gas -
Cierre diario CONSUMO_GAS_CD consumoGasCD
Consumos Diarios de Gas -
Programacion Diaria CONSUMO_GAS_PD 29/3/2021 | consumoGasPD

Consumos Diarios de Gas (Plan
Gas) - Programacion Diaria

CONSUMO_GAS_PD_PLAN_GAS

consumoGasPDPlanGas

Precios de Mercado
(Definitivos)

PRECIOS_MERCADO_DEF

precioMercadoDef

Precios de Mercado
(Programacion diaria)

PRECIOS_MERCADO_PD

precioMercadoPD

Precios de Mercado
(Redespacho)

PRECIOS_MERCADO_REDESP

precioMercadoRedesp

APl Web de CAMMESA - Documentacién
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Este catalogo es indicativo. No se incluyeron las aperturas de la publicaciones unificadas (*UNIF).
Uno de los servicios de la APl mantiene el catdlogo de publicaciones vigentes en linea:
https://api.cammesa.com/pub-svc/public/catalogoPublicacionesVigentes
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Novedades de la version 1.1

e Seincorpord la publicacion de Programacion Estacional de Tierra del Fuego. Es una publicacién de
adjuntos que contiene el documento de programacién estacional.

e A pedido de los agentes se agregd a toda publicacién un campo “version” de tipo Fecha/Hora que
contiene un valor de etiquetado del momento (timestamp) de edicién de la publicacién en cuestién.
El objetivo es que sirva como marca para desambiguar versiones de la misma publicacion sobre el
mismo periodo.

Novedades de la version 1.2

Se incorpord la publicacién “Consumos Diarios de Gas (Plan Gas) - Programacion Diaria” con el nemo
CONSUMO_GAS_PD_PLAN_GAS. Esta publicacidn es la adaptacidn a los términos establecidos por el Plan Gas
de la publicacion anterior CONSUMO_GAS_PD. Dicha publicacion se mantiene en la API con una fecha de
caducidad al 28/03/2021 con el fin de que puedan consultarse registros historicos. La nueva publicacién es
especial, tiene un modelo propio que extiende el modelo de la version anterior: se incorporaron totalizadores
a nivel de la publicacién y en los detalles se incorpora la prioridad. Se eliminan las columnas "Res569", "Nota
6866 y Res 7584" y "Res599".
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